ASTON INSTITUT DE FORMATION DYNAMIQUE ET DIGITAL

INSTITUT
LY £LJ (]
ISO 22301, Lead Implementer, certification

INFORMATIONS GENERALES Code de formation : NE280
Type de formation : Formation continue Eligible au CPF : Non

Domaine : Cybersécurité - sécurité informatique Action collective : Non

€ Tarifs
o B Cufils Prix public : 3850 €

Rubrique : Fortinet - Shibboleth Tarif & financement :

Nous vous accompagnons pour trouver la
meilleure solution de financement parmi
les suivantes :

Le plan de développement des

PRESENTATION compétences de votre entreprise :
rapprochezvous de votre service RH.

L’OPCO (opérateurs de compétences) de
votre entreprise.
France Travail: sous réserve de

Maitriser les méthodes et techniques de mise en ceuvre et gestion d'un SMCA
Appliquer les exigences ISO 22301 au contexte spécifique d'une organisation
Accompagner une organisation tout au long du processus 'acceptation de votre dossier par votre
Ccanseiller\ une organisation sur les meilleures pratiques & mettre en ceuvre conseiller Psle Emploi.

Préparer & I'examen 1SO 22301, Lead Implementer CPF -MonCompteFormation

. Contactez nous pour plus d'information :
Public visé contact@aston-institut.com

Chefs de projet, auditeurs, responsables ou foute personne souhaitant préparer et assister
une organisation dans la mise en ceuvre de son SMCA.

Pré-requis . .
‘ d . ) , © Lieux & Horaires
Avoir la certification 1ISO 22301 Foundation (réf. FUN) ou connaissances de base des

normes ISO 22301 ou 27031. Durée : 35 heures

Délai d'acceés : Jusqu'a 8 jours avant le

début de la formation, sous condition

d'un dossier d'insciption complet

PROGRAMME P P
informations :

Concept de Systéme de Management de la Continuité d'Activité (SMCA) NULL

Infroduction aux systémes de management et & |'approche processus.

Présentation des normes ISO 22301, 22313 et 27031.

Principes fondamentaux de la continuité d'activité.

Initialisation de mise en ceuvre du SMSI.

Compréhension‘de I'organisme, clcrificgﬁon des objectifs de sécurité de I'information. ) Prochaines sessions

Analyse du systtme de management existant. )

Définition du périmétre du SMCA. Con'sultez-nous pour les prochaines
sessions.

Planifier la mise en ceuvre d'un SMCA
Leadership et approbation d'un SMCA.

Politique de continuité d'activité.

Structure organisationnelle de la continuité d'activité.
Informations documentées.

Compétences et sensibilisation.

Analyse des impacts (BIA) et appréciation du risque.

Mettre en place un SMCA basé sur I'lISO 22301

Stratégie de continuité d'activité.

Mesures de protection et d'atténuation.

Conception des plans de la continuité d'activité et rédaction des procédures.

Exemple
Plan de continuité : de réponse aux incidents, d'urgence, de gestion de crise, de reléve
informatique, de reconstruction et de communication.

Contrdler, surveiller, mesurer et améliorer un SMCA
Mesure, surveillance et évaluation du SMCA.

Audit interne ISO 22301.

Revue de direction du SMCA.

Traitement des problémes et des non-conformités.

Mise en ceuvre d'un programme d'amélioration continue.
Préparation & |'audit de certification ISO 22301.
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Domaines couverts par I'examen

1 : Principes et concepts fondamentaux.

2 : Code des bonnes pratiques de la continuité d'activité basé sur I'1SO 22301.

3 : Planifier un SMCA conforme & I'ISO 22301.

4 : Mettre en ceuvre un SMCA conforme & I'ISO 22301.

5 : Evaluation de la performance, surveillance et mesure d'un SMCA conforme & I'ISO
22301.

6 : Amélioration continue d'un SMCA conforme & I'1SO 22301.

7 : Préparation de |'audit de certification d'un SMCA.

Examen et certificat

Un certificat de 31 crédits CPD (Continuing Professional Development) est délivré aux
participants.

L'examen remplit les exigences du programme de certification PECB (ECP Examination
and Certification Program).

L'examen écrit dure 3 heures.

Certificat
Passage de I'examen.

MODALITES

Modalités

Modalités : en présentiel, distanciel ou mixte . Toutes les formations sont en présentiel
par défaut mais les salles sont équipées pour faire de I'hybride. — Horaires de 9H &
12H30 et de 14H & 17H30 soit 7H — Intra et Inter entreprise.

Pédagogie : essentiellement participative et ludique, centrée sur |'expérience,
I'immersion et la mise en pratique. Alternance d'apports théoriques et d’outils pratiques.
Ressources techniques et pédagogiques : Support de formation au format PDF ou
PPT Ordinateur, vidéoprojecteur, Tableau blanc, Visioconférence : Cisco Webex / Teams
/ Zoom.

Pendant la formation : mises en situation, autodiagnostics, travail individuel ou en
sous-groupe sur des cas réels.

Méthode

Fin de formation : entretien individuel.

Satisfaction des participants : questionnaire de satisfaction réalisé en fin de
formation.

Assiduité : certificat de réalisation.

Validations des acquis : grille d'evalution des acquis établie par le formateur en fin
de formation.
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